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DZIAL EKSPERTYZ KRYMINALSTYCZNYCH

Rzeszoéw, 30-11-2006

OPINIA
TECHNICZNA DOTYCZACA REJESTRATOROW TRX

Wykonujacy badania i opiniacy : mgr ire. Witold Budzisz — biegty z listy Prezega$ Okregowego
w Rzeszowie, rzeczoznawca SRiS ,Ekspert” w Rzeszoxeikresu kryminalistycznych bada
komputerowych, elektronicznych i systeméw alarmbwyc

Materiat badawczy :

- Rejestratory cyfrowe serii KSRC produkcji firmy TRX. Garibaldiego 4, 04-078 Warszawa

Cel badaa :

1. Ustalenie przydatrioi systemoOw rejestracji opartych o gaizenia serii KSRC do procesowej i
kryminalistycznej analizy zdarae



Przebieqg i wyniki badaa :

Opinie techniczp oparto o dotychczas wykonane ekspertyzy krymiyetise zlecone przez
organyscigania i sprawiedliweci. Miedzy innymi, w sprawie Ds.- 1788/03 na postanowienie
Prokuratuty Rejonowej w Brodnicy (dane o innychasyach nie zakéczonych procesowo nie mpg
by¢ podane), w ramach ktorej analizie poddano rejdsiraerii KSRC206 oraz dane binarne zapisow
na dysku twardym za pompoprogramowania dostarczonego przez #rifiRX. Analiza ta pozwolita
na jednoznaczne ustalenie przebiegu zdarzefdadego przedmiotem prowadzonego ppstvania.

Urzadzenia typu KSRC serii ,200” jako rejestratory raamtelefonicznych i radiowych,
produkowanym przez firgm,, TRX” stanowi wyposaenie uywane m.in. przez jednostki MSW.

Konstrukcja tych urgdzen oraz oprogramowanie autorstwa TRX zapewnia wysapornaé
na uszkodzenia mechanicznegdy logiczne (programowe).

Obecna seria rejestratorow serii ,300” posiadayickszora funkcjonalng¢ i bezpieczastwo
danych, w tym nidzy innymi :
*  rejestracje rozmow telefonicznych i radiotelefonicznych

na dysku twardym z dotaczonym doktadnym czasem,
datg oraz informacjg o kanale

*  w przypadku linii ISDN, systemowych i analogowych
z DSP, na rejestracje numerdw potaczen
przychodzacych i wychodzacych

*  rejestracje z traktu (poza KSRC 308)

*  rejestracje z cyfrowych linii wewnetrznych
centrali abonenckich (Alcatel, Alcatel 4300,
Bosh, Coral, DGT, Ericsson, Siemens, Slican,
Matra, Kapsh, Lucent (AVAYA), Panasonic, Philips, Platan)

*  zdefiniowanie kryteriéw zapisu, indywidualnie
dla kazdego kanatu

*  szyfrowanie danych

*  obstuge lokalna i za posrednictwem
sieci komputerowej

Wraz z oferowanymi przez TRX aplikacjami dlankowego aytkownika, uradzenia te pozwalaj
na:

“ bezpieczn obstug ze strony aytkownika / administratora,

+ bezpieczastwo zapisanych danych,

% brak maliwosci modyfikacji zapiséw, ustawieoraz niszczenia danych przezitkownika /
administratora bez pozostawiadiadéw uniemaliwiajaca p&zniejsz analiz
kryminalistyczn,

+ nikle mazliwosci naruszenia zabezpiedgzbiernych (blokady dyskow, plomby itp.), bez
pozostawianigladow mechanoskopijnych i zapiséw w logach systepubwurzdzenia.

Wraz z oferowanym oprogramowaniem wiasnym, na pbirprocesowe, firma TRX zapewnia
wsparcie do rozszerzonej, prowadzonej w trghleelczym {orensig analizie na cele procesowe,
migdzy innymi:

s mozliwos¢ zaawansowanego odzyskania danych po awarii systejestracji lub ingerencji
uzytkownika,

% generowanie i interpretacja rozszerzonej wersjpripv na potrzebyledcze,

« mozliwosé dostosowania systemu rejestracji na potrzeby tedpecjalnych (TO), w sposob
.przezroczysty” dla aytkownika.



WNIOSKI :

1. Na podstawie dotychczas wykonanych ekspertyznastwierdz, ze rejestratory KSRC
produkcji TRX spetnigj wymagania stawiane systemom rejestracji rozméafdaicznych i
radiowych dla odbiorcéw o wysokich wymaganiach beepsistwa w zakresie monitoringu i
autentycznéci zebranych przez system zapisow.

2. Zastosowane w systemach rejestracji i monitoringayziem uradzen KSRC firmy TRX

rozwiazania techniczno — programowe, zapewnigyskanie obiektywnych dowodéw na
potrzeby procesowe.
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Uwaga: opinia wydana na potrzeby firmy TRX bezjdatio celow informacyjnych. T¢éniniejsze;j
opinii, jest niemal w cakei przytoczona z ekspertyz wydanych przezfEXPERT dla policji, gdow
I prokuratur..
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