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1: Wstep

1.1  Opis funkcjonalnosci

Aplikacja Weblnterface 2 umozliwia przegladanie listy nagran oraz odstuch
nagran z rejestratorow rozmow serii KSRC za pomoca standardowej przegladarki
internetowej. Po zalogowaniu si¢ przy uzyciu konta z uprawnieniami administra-
cyjnymi mozliwa jest rowniez konfiguracja niektorych parametrow rejestratora.
Obstugiwane sg dwie wersje jezykowe: polska (PL) lub angielska (EN).

Do komunikacji z rejestratorem wykorzystywany jest protokot HTTPS (szy-
frowana wersja protokotu HTTP wykorzystujgca protokét SSL), ktory zapewnia
wigksze bezpieczenstwo dla przesytanych danych.

Protokot SSL realizuje szyfrowanie, uwierzytelnienie rejestratora i zapewnienie
integralnosci oraz poufnosci przesylanych informacji

1.2 Wymagania systemowe

Interfejs Weblnterface 2 moze by¢ obstugiwany pod kontrolg dowolnych sys-
temow operacyjnych (m.in. Windows, Linux, Mac OS) za pomoca wigkszosci
wspotczesnie dostepnych przegladarek internetowych, m.in.:

e Google Chrome (od wersji 3),
e Internet Explorer  (od wersji 7),
e Mozilla Firefox (od wersji 3),
e Opera (od wers;ji 8).

Do dziatania aplikacji konieczne jest wlgczenie obstugi skryptow JavaScript
oraz plikow cookies. Odtwarzanie nagran wymaga zainstalowania multimedialne;
wtyczki Adobe Flash Player w wersji 10 lub wyzsze;j.
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1.3

1.4

Uruchomienie aplikacji

W celu uruchomienia interfejsu www nalezy uruchomi¢ wybrang przegladar-
ke internetowg, a nastepnie wpisa¢ adres IP rejestratora (np. 192.168.11.13).

Uwaga: Rejestrator automatycznie wymusza nawiqgzanie polqgczenia za pomocq
szyfrowanego protokotu https.

Po nawigzaniu potaczenia z rejestratorem okno przegladarki moze wyswietlac:
e strong startowg zawierajacg Panel Logowania,
e komunikat o braku ,,zaufanego” potaczenia.

Komunikat o braku ,,zaufanego” polaczenia zwigzany jest z brakiem zainsta-
lowanego certyfikatu i wyswietla si¢ zawsze przy pierwszym uruchomieniu apli-
kacji na komputerze uzytkownika. Aby komunikat ten nie pojawial si¢ ponownie
nalezy pobrac, a nastepnie zainstalowac certyfikat SSL wygenerowany dla danego
rejestratora KSRC. Po poprawnym zainstalowaniu certyfikatu, przy nastepnym
wpisaniu adresu rejestratora wyswietla¢ sie bedzie strona startowa:

« C |[@ https}/172.16.0.199/wi2/index.php e =

TRX Weblnterface 2 ver 2.1.1.4 / 22.07.2016 PL | EN

Rejestrator rozmow serii KSRC www.trx.com.pl

Przedrostek https w nazwie adresu informuje o nawigzaniu szyfrowanego pota-
czenia HTTPS.

Aby rozpoczaé prace nalezy w pola Login oraz Hasto wpisa¢ nazwe oraz ha-
sto uzytkownika rejestratora TRX (domys$lnie admin, admin). Po wprowadzeniu
tych danych nalezy kliknaé na przycisk Zaloguj.

Instalacja certyfikatu SSL

Instalacja certyfikatu SSL jest czynnoscia jednorazowg. Szczegdtowy opis in-
stalacji certyfikatu dla najpopularniejszych przegladarek internetowych zostat opi-
sany w rozdziale 5: Instalacja certyfikatu SSL.
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2: Odtwarzanie nagran

2.1 Lista nagran rejestratora

Jesli nazwa uzytkownika oraz hasto wprowadzone w Panelu Logowania sa
poprawne uzytkownik jest automatycznie przekierowany na podstrong zawieraja-
ca liste nagran rejestratora KSRC.

Lista rozmow 1 [[172.16.0.199]] TRX Weblnterface 2 ver 2.1.1.4 / 22.07.2016 2 [admin][[Wyloguj|]3
0 Wybbrkanatéw (OrOstatnia1h  (Zx Ostatnie 24 h Ostatnie 7 dni  [57] Ostatnie 31 dni 7] Wskazanyzakres |l Statystyka  [»] Odtwérz B Odswiez
- \nd.ek’s MNazwa kanatu MNumer kanatu  Dataiczas od Czas trwania  Kto Do kogo Kierunek Komentarz
‘u 199 979 SiemensCAP 253 2015-06-02 09:01:13 326 21 220 W
u 199 980 SiemensCAP 253 2015-06-02 09:06:26 126 21 220 B W
\u 199 981 208 17 2015-06-03 09:12:11 21 220 @p
u 199 982 SiemensCAP 253 2015-06-03 09:17:55 1 235 210 @p
d) 19m883 200 17 2015-06-03 09:19:06 35 0226180029 @p
\u 199 984 ISDN 255 2015-06-03 09:19:06 35 226180029 8713333 @p colp: 200
‘u 199 985 200 17 2015-06-02 09:21:53 48 220 @p
\u 199 986 SiemensCAP 253 2015-06-03 09:28:57 57 235 208 @p
‘u 199 987 SiemensCAP 253 2015-06-03 09:21:44 38 235 208 @p
u 199 988 SiemensCAP 253 2015-06-02 09:22:47 19 208 235 B W
\u 199 989 SiemensCAP 253 2015-06-03 09:34:58 1 235 207 @p
u 199 930 200 17 2015-06-03 09:41:21 415 220 @p
JJ 199 991 200 17 2015-06-03 09:48:27 132 220 W
|\ 100 [+]| ‘ [ 4 stronali z1 b Hwy‘swweﬂanych 1do 13z 13 rekordéw  Laczny czas rozméw: 00:14:54  Srednia dhugosé nagrania: 01:09
4 5 [ 7

Dostep do innych podstron interfejsu www mozliwy jest po kliknigciu na odno-
$nik zawierajacy adres IP rejestratora (1).

W oknie listy nagran mozna wyr6zni¢ nastepujace elementy:
e belke tytutlowa,
e pasek narzedziowy,
e tabelg z listg nagran,
e pasek filtrowania i nawigacji.

Belka tytulowa wyswietla informacje 0 adresie IP rejestratora, wersji interfejsu
WWW oraz nazwie zalogowanego uzytkownika (2). Z prawej strony belki umiesz-
czony jest odno$nik stuzacy do wylogowania si¢ z programu (3).

© Copyright TRX Str. 5/36




TRX Weblnterface 2 - opis interfejsu www

Pasek narzedziowy zawiera nastepujace przyciski:

‘@ Wybdr kanatdow — umozliwia wybranie grupy kanatéw rejestratora, z ktorych be-
da pobierane nagrania.

("» Ostatnia 1 h — ustawia zakres czasowy pobrania rozmoéw do nagran zareje-
strowanych w przeciggu ostatnich 60 minut.

(4 Ostatnie 24h  — ustawia zakres czasowy pobrania rozméw do nagrah zareje-
strowanych w przeciaggu ostatnich 24 godzin.

Ostatnie 7 dni  — ustawia zakres czasowy pobrania rozméw do nagran zareje-
strowanych w przeciagu ostatnich 7 dni.

Ostatnie 31 dni — ustawia zakres czasowy pobrania rozméw do nagran zareje-
strowanych w przeciagu ostatnich 31 dni.

] Wskazany zakres — pozwala na dowolne ustawienie dat poczatku i konca zakresu
pobieranych rozmow.

lml Statystyka — umozliwia podglad statystyki dla biezacej listy rozmow.
[#] Odtwérz  — umozliwia odstuch tre$¢ audio wybranego nagrania,
{5) odswiez — przycisk do odswiezania listy nagran

Pasek filtrowania i nawigacji zawiera narzedzia oznaczone cyframi 4 .. 7:

(4) — lupa: umozliwia zataczenie prostego filtrowania nagran,

(5) — formularz wyboru liczby nagran wyswietlanych na jednej podstronie (do-
mys$lna warto$§¢ wynosi 100); jesli liczba nagran przekracza ustawiong warto$¢
wyniki wyszukiwania beda podzielone na odpowiednig liczbe podstron

(6) — grupa przyciskow umozliwiajaca przewijanie podstron w przod lub wstecz,
lub skok do wskazanej podstrony,

(7) — informacja o tacznej liczbie rekordow, zakresie (od .. do) wyswietlanym w
biezacym widoku oraz o sumarycznym i Srednim czasie trwania rozmowy.

Po zaznaczeniu wiersza i naci$nig¢ciu prawego przycisku myszy dostgpne jest me-
nu kontekstowe:

[®] odtwérz nagranie
[ Zzapisz do pliku wav

iS Zapisz liste © @, Format HTML

7 Zmier parametry &L Format Csv

» Notatka

Odtworz nagranie — odshuchanie tresci zaznaczonego nagrania, (odtworzenie na-
grania jest uruchamiane rowniez za pomocg podwojnego kliknigcia na wy-
branym wierszu, lub zaznaczenia wiersza i kliknigcia na przycisk Odtworz).

Zapisz do pliku wav — zapisanie nagrania do pliku w formacie WAVE; funkcja
sprawdza uprawnienia uzytkownika do archiwizacji nagrania, jesli wymog
ten nie bedzie spetniony menu to jest nieaktywne.

Zapisz, liste — zapis zaznaczonych rekordéw do pliku w formacie HTML lub CSV.

Zmien parametry — Zmiana zawartosci pol Komentarz oraz Poziom,

Notatka — dodanie, odczyt oraz edycje tresci notatki dotgczonej do wskazanego
nagrania.
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Po zaznaczeniu kilku wierszy (przy uzyciu lewego przycisku myszy oraz klawiszy

CTRL lub SHIFT), menu kontekstowe umozliwia:

e utworzenie archiwum w formacie ZIP zawierajacego pliki WAVE z trescig
zaznaczonych nagran, oraz plik HTML z lista zaznaczonych rekordow.

e zapis zaznaczonych rekordow listy nagran do pliku w formacie HTML lub
CSV.

=

[ Zzapisz do pliku wav
iE Zapisz liste * @, Format HTML

=) Format C5V

Przy pierwszym potaczeniu si¢ z rejestratorem (lub po usunigciu plikdw coo-
Kies) parametry listy rozmow majg ustawienia domyslne, tj.
lista kanaléow — zawiera wszystkie kanaly rejestratora, dla ktorych dany uzyt-
kownik ma uprawnienia do odstuchu,
zakres czasowy — ostatnia godzina,
uktad kolumn — domyslny.

Zmiany powyzszych parametrow (np. zmiana listy kanatéw, lub zmiana ko-
lejnosci kolumn) sa zapamietywane w pamieci przegladarki 1 uwzgledniane przy
kolejnym potaczeniu si¢ z danym rejestratorem. Ustawienia zapamigtywane sa
oddzielnie dla kazdego konta uzytkownika rejestratora.

Uwaga: Ustawienia parametrow listy nagran zapisywane sq w plikach cookies
przeglgdarki. Jesli pliki te zostang skasowane zostang zastosowane war-
tosci domysine.

Dane w tabeli dodatkowo mogg by¢ sortowane wedlug wskazanych kolumn
w porzadku rosngcym lub malejacym. Mozliwe jest rowniez filtrowanie nagran
wedtug okreslonych parametrow.

Lista rozméw [172.16.0.199] TRX Webinterface 2 ver 2.1.1.4 /22 .07 2016 admin [ Wyloguj ]
Q@ Wybor kanatow | (T» Ostatnia 1h  (Ex Ostainie 24 h Ostatnie 7 dni | [z1] Ostatnie 31 dni [ Wskazany zakres |l Statystyka ] Odiworz B odiwiez
.. Indeks Ko Do koge Czasdo  Kierunek Nazwakanalu  Datalczasod Numer kanalu  Status
n B6 518 236 210 16:45:57 B W 0 s_hte 2015-10-21 16:45:57 253 -
u 86519 235 210 16:47:29 B W 0 s_hte 2015-10-21 16:4728 253
u 86521 210 238 16:56.08 @p 0 s hie 2015-10-21 16:56.06 253 N
.u 86525 235 210 11:03:34 B W 0 s_hte 2015-10-23 11:.03:34 253
n 86526 235 210 11:04:08 B W 0 s_hte 2015-10-23 11:04:08 253
u 86 559 17:03:47 6 kanal 32 2015-10-23 17:03:41 32
H 86517 210 235 16:45:45 @ap 8 s_hte 2015-10-21 16:45:37 253 P
u 86 505 210 235 16:16:59 @ap 9 s_hie 2015-10-21 16:16:50 253 2
u 86 507 210 238 16:21:19 @p 10 s_hte 2015-10-21 16:21.09 253 P
u 86514 235 210 16:37:31 BW 14 s_hte 2015-10-21 16:37:17 253 P
n 86 505 235 210 16:17:27 B W 15 s_hte 2015-10-2116:17:12 253 P
u 86 510 236 210 16:31:11 B W 19 s_hte 2015-10-21 16:30:52 253 P
u 86 501 210 235 13:09:58 @ap 20 s_hte 2015-10-2113:09:36 2563 P
u 86509 210 235 16:30:34 @p 26 s_hte 2015-10-21 16:30:08 253 P
u 86508 235 210 16:28.08 W 31 s_hte 2015-10-21 16:27:37 253 P
.u 86520 210 236 16:49:00 ap 36 s_hte 2015-10-21 16:48:24 253 P
n 86523 236 209 16:59:09 B W 49 s_hte 2015-10-21 16:58:20 253 P
u 86 502 235 210 13:13:14 B W 50 s_hte 2015-10-21 13:12:24 253 P
u 86 503 235 210 132122 W 113 s_hie 2015-10-2113:20:08 253 P
u 86522 235 210 16:58:58 W 114 s_hie 2015-10-21 16:57.44 253 P
-

BAamcan e e armaran P . _ nnuc an naaconag |nen -

b [4 4 Stona|1 z1 B bl WySwietianych 1 do 27 z 27 rekordéw  taczny czas rozmow: 00:10:05 Srednia diugosé nagrania: 00:22
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2.2 Zmiana zakresu kanatow

Po kliknigciu na przycisk Wybdr kanatow otwiera si¢ okno zawierajace liste
kanatow, dla ktorych zalogowany uzytkownik ma uprawnienia do odstuchu.

Wybér kanatow

Zaznacz wszystkie | [[J Odznacz wszystkie Odwroé zaznaczenie

Numer Nazwa kanatu Typ

kanal 29 Cyfrowy | kanat zatgczony -
kanal 31 Cyfrowy

kanal 32 VOX

kanal 97 Cyfrowy
kanal 105 Cyfrawy

) | kanat wytaczony
kanal 114 Cyfrowy
kanal 115 Cyfrowy
kanal 116 Cyfrowy

kanal 117 Cyfrowy
kanal 118 Cyfrowy
kanal 118 Cyfrawy

© 0000000000000

O
O
O
O

oznacza kanat zalgczony (z ktorego beda pobierane nagrania),
(I oznacza kanat wylgczony (z ktérego nie beda pobierane nagrania).

Stan kanalu mozna zmieni¢ za pomoca pojedynczego kliknigcia na wybranym
wierszu. Mozna tez skorzystac z przyciskow:

Zaznacz wszystkie - zaznacza wszystkie kanaty z listy,

Odznacz wszystkie - odznacza wszystkie kanaty

Odwro¢ zaznaczenie - zamienia stan wylaczony na zataczony i na odwrot

Po ustawieniu pozadanej konfiguracji nalezy klikna¢ na przycisk Zarwierdz.

Wprowadzona maska kanaldw zostanie zapamigtana i bedzie obowigzywacé
dla danego uzytkownika az do kolejnej zmiany.
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2.3 Zmiana zakresu czasowego

Aby precyzyjnie okresli¢ zakres czasowy pobierania nagran nalezy klikna¢ na
przycisk Wybierz zakres.

Wybér zakresu czasowego

Kliknij tutaj
2 0d najstarszego nagrania

® 0d poczatku wskazanego dnia: 2016/08-11

) Okresl dokladny czas: ‘ (] Sierpieri 2016 [ ] |

Pn Wt Sr Cz Pt So Nd

1 2 3 4 5 & 7

8 9 10 11 12| 13 14
15 16 17 18 19 20 21
22 23 24 25 26 27 28
2 Do korica wskazanego dnia: = 20| =

) Okregl dokladny czas:

® Do najnowszego nagrania

Zatwierdz | Anuluj

W nowym oknie mozna okresli¢ poczatek oraz koniec zakresu przeszukiwania
nagran. Aby wprowadzi¢ zadang dat¢ nalezy zaznaczy¢ opcje Od poczgtku wska-
zanego dnia / Do konca wskazanego dnia. Po kliknigciu na pole formularza (po
prawej stronie) pojawia si¢ okno kalendarza, ktore utatwia wprowadzenie daty.
Jesli zachodzi potrzeba bardziej precyzyjnego okreslenia granic zakresow czaso-
wego mozna zaznaczy¢ opcje Okresl doktadny czas, a nastepnie (po kliknieciu na
pole formularza) ustawi¢ pozadang godzing.

Wybér zakresu czasowego

2 0d najstarszego nagrania

® 0d poczatku wsk dnia: ’m‘

Okres! dokdadny czas: [12:00:00] 2}~ kliknij tutaj

1 | Wybierz godzine |

[P— Czas 12:00:00
Godzina 0

® Do najnowszego nagrania Minuta 1

) Do korica wskazanego dnia: Sekunda I

) Okredl dokladny czas:
Teraz 3 | Zapisz

Zatwierdz  Anuluj

Po wybraniu zakreséw poczatku oraz konca wyszukiwania nagran nalezy kliknaé¢
na przycisk Zapisz.

© Copyright TRX Str. 9/36



TRX Weblnterface 2 - opis interfejsu www

2.4 Zmiana uktadu kolumn

W celu zmiany widoku kolumn listy nagran nalezy ustawi¢ kursor myszki na
pole nagtdéwka pierwszej kolumny (obok kolumny Indeks), po czym klikngé na

M
symbol strzatki:
Lista rozm6w [172.16.0.199] TRX Weblnterface 2 ver, 2.1.1.4 /22.07.2016 admin [ Wyloguj ]
0 Wybdrkanatéw | (r Ostatnia1h @ Ostatnie 24 h Ostatnie 7 dni | [Z1] Ostatnie 31 dni | [ Wskazany zakres |l Statystyka  [] Odtwérz & Odswiez
EI Indeks Kio Do kogo Czasdo Kierunek 6tugus;& Nazwa kanatu Data i czas od Numer kanatu Status
# Indeks 236 16:32:32 @ap 0 s_hte 2015-10-21 16:32:32 253
« Kto 236 16:36:14 ap 0 s_hte 2015-10-21 16:36:14 253
# Do kogo 210 16:37:48 W 0 s_hte 2015-10-21 16:37:48 253
¥ Czasdo 210 16:38:31 B W 0 s hte 2015-10-21 16:38:31 253
O e 210 164557 B W 0 shte 2015-10-21 164557 253
| Diugost 210 16:47:29 B W 0 s_hte 2015-10-21 16:47:20 253
Kementarz
236 16:56:08 @ap 0 s_hte 2015-10-21 16:56:06 253 N
# Nazwa kanatu
e 210 11:03:34 B W 0 s_hte 2015-10-23 11:03:34 253
210 11:04:08 B W 0 s_hte 2015-10-23 11:04:08 253
# Dataiczas od
& | Numer kanatu 17:03:47 & kanal 32 2015-10-23 17.03:41 32
ST 235 64545 AR 8 shte 2015-10-21 164537 253 P
Nazwa kio 235 161659  @p 9 s_hie 2015-10-21 16:16:50 253 P
Data od 235 16:21:19 @ap 10 s_hte 2015-10-21 16:21:09 253 P
Czas od 210 16:37:31 B W 14 s_hte 2015-10-21 16:37:17 253 P
Nazwa do kogo 210 16:17:27 B W 15 s_hte 2015-10-21 16:117:12 253 P
Nr przekierowany 210 16:31:11 B W 19 s_hte 2015-10-21 16:30:52 253 P
EE =TT 235 130086 d@p 20 s_fhte 2015-10-21 13.00:36 253 P
Answering Name 235 163034 @p 26 s_hte 2015-10-21 16:3008 253 P
Transfer do
210 09:50:10 W 27 s_hte 2015-10-2309:49:43 253 MP
Nazwa Agenta
235 16:11:47 ap 29 s hte 2015-10-21 16:11:18 253 P
Poziom
210 16:28:08 B W 31 s_hte 2015-10-21 16:27:37 253 P
| Status
Adres P 236 16:49:00 ap 36 s_hte 2015-10-21 16:48:24 253 P
Adres MAC 208 16:59:09 B W 49 s_hte 2015-10-21 16:58:20 253 [
Nazwa konf. HTE 210 13:13:14 P w 50 s_hte 2015-10-21 131224 253 P
Numer HTE 210 13:21:22 B W 113 s_hte 2015-10-21 13:20:09 253 P
Nazwa Linii HTE 210 16:58:58 B W 114 s_hte 2015-10-21 165744 253 P
Numer Linii HTE 200 16:36:33 W 149 s hte 2015-10-21 16:33:.44 253 P -
Nazwa dyspozyt stona[1  |z1 b B WySwietlanych 1 do 27 z 27 rekordéw  Laczny czas rozméw: 00:10:05  Srednia dtugosé nagrania: 00:22

Za pomoca pol wyboru (checkbox) nalezy okresli¢ czy dana kolumna ma by¢ po-
kazywana na liscie nagran.

Lista rozmow [172.16.0.199] TRX Weblnterface 2 ver. 2.1.1.4 /22.07.2016 admin [ Wyloguj]
49 Wybér kanatow | (Th Ostatnia 1h | (i Ostatnie 24 h Ostatnie 7 dni Ostatnie 31 dni | [] Wskazany zakres ' Ll Statystyka =[] Odtwérz [ Odswiez
B Indeks Kto Do kogo Czas do Q(Eruil:l E)lugnéé Dataiczas od MNumer kanatu  Status

3} 651 210 236 163232 @Pp . IF— 0 2015-10-2116:32:32 253

n 86 513 210 236 16:36:14 @p s_hte 0 2015-10-21 16:36:14 | 253

n 86 515 235 210 16:37:48 W s_hte 0 2015-10-2116:37:48 253

n 86 516 235 210 16:38:31 W s_hte 0 2015-10-21 16:38:31 | 253

Kolejnos¢ wyswietlania kolumn moze by¢ zmieniana po najechaniu kursorem
myszki na tytul kolumny i przeciagniecie jej (W lewo lub w prawo) w pozadane
potozenie.

Biezacy uktad oraz kolejnos¢ kolumn jest automatycznie zapamigtywany i
bedzie obowigzywaé dla danego uzytkownika rejestratora, az do kolejnej zmiany.
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2.5

Odstuch nagran

Aby odstuchaé tres¢ audio nagrania nalezy zaznaczy¢ wskazane nagrania a
nastepnie kliknag¢ na przycisk Odtworz nagranie, alternatywnie mozna klikng¢
dwukrotnie na wybranym wierszu. Przegladarka automatycznie otwiera oddzielne
okno odtwarzacza i rozpoczyna odtwarzanie nagrania.

= =[E] & |
B https://172.16.0.199/wi2/player.php?id=138391 &
Indeks: 138 391 Data od:  2016-08-09 10:21:47 Kto: 542
Kanat: VoIP Alcatel (248) Data do: 2016-08-09 10:22:40 Do kogo: 463
1 2 3 -
- . 00:06 / 00:53
VUWE© 4 C—& men

Okno odtwarzacza przedstawia wykres graficzny nagrania wraz ze wskazni-
kiem biezgcej pozycji odtwarzania oraz tabelke z danymi informacyjnymi nagra-
nia:

— indeks,

— nazwa i numer kanatu,
— data poczatku nagrania,
— data konca nagrania,

— numer Kto,

— numer Do kogo,

oraz 4 elementy kontrolne:

1. przycisk przejscia do rekordu poprzedzajacego biezace nagranie na liscie,

2. przycisk wstrzymana (Pause) lub uruchomienia (Play) odtwarzania biezacego
nagrania,

3. przycisk przejscia do nastepnego nagrania na liscie,

4. suwak regulacji glosnosci.

Klikni¢cie na dowolne miejsce w polu wykresu graficznego nagrania realizu-
je funkcje¢ Seek tzn. automatycznie przejscie do odtwarzania nagrania od wskaza-
nego punktu czasowego.

© Copyright TRX
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2.6

Zapis nagran do plikow wave

Opcja Zapisz do pliku wav (menu kontekstowe) umozliwia zapisanie zazna-

czonych nagran do plikow w formacie wave.

Lista rorméw [172.16.0.199] TRX Weblnterface 2 ver. 21.1.4/22.07 2016 admin [ Wyloguj]

@ Wybor kanatow | (Tx Ostatnia 1h | (& Ostatnie 24 h Ostatnie 7 dni | [5]] Ostatnie 31 dni | 7] Wskazany zakres |l Statystyka  [»] Odtworz & odswiez

- \nnek’s Kto Do kogo Czasdo MNazwa kanatu Kierunek Diugoé Dataiczas od Numer kanaiu Status

u 86 501 210 235 13:09:56 s_hte @Pr 20 2015-10-21 130936 253 P

u 86 502 235 210 1311314 s_hte B W 50 2015-10-21 1311224 | 253 P

n 86503 235 210 132172 s htg B W 113 2015-10-211320:09 253 P

n 86504 210 235 B @p 20 2015-10-21 16111118 253 P

u 86 505 210 235 E Zapisz do pliku wav 3 @p 9 2015-10-21 16:16:50 253 P

u 86 506 235 210 iE Zapisz listg W 15 2015-10-21 16:17:12 | 253 P

.u 86 507 210 236 m @p 10 2015-10-21 16:21:00 253 P

3} 86508 235 210 W 31 2015-10-21 162737 253 P

u 86 509 210 235 . R S @Pr 26 2015-10-21 163008 253 P

n 86510 236 210 163111 s_hte B W 19 | 2015-10-21 16:30:52 | 253 P

.u 86511 210 236 16:32:32 s_hte @p 0 2015-10-2116:32:32 2583

u 86512 235 209 16:35:33 s_hte B W 1:49 2015-10-21 16:33:44 253 P 2
s [4 4 | Strona 1 z1 b Bl Wyswietianych 1 do 27 z 27 rekordow | £aczny czas rozmow: 00:10:05 Srednia diugo$é nagrania: 00:22

Po zaznaczeniu pojedynczego nagrania tworzony jest jeden plik wav, ktérego na-
zwa zawiera indeks nagrania, date rozpoczecia rozmowy, numery: Kto i Do kogo
oraz nazwe¢ kanatu (o ile dane te znajduja si¢ na liscie nagran).

W przypadku zaznaczenia kilku nagran tworzony jest plik archiwum o na-
zwie trx_archive.zip, ktory zawiera pliki wav zaznaczonych nagran

B tncarchive (3).zip - WinRAR (wersja testowa)

Plik Polecenia Marzedzia Ulubione Opcje Pomoc

== NNl RCCE - ")

Wyszukaj Pomocnik Informacje

(B BEH =

12>
@
W

#

Dodaj Wypakuj do.. Testuj Podejrzyj  Usuni Skanuj Koment
m E tre_archive (3).zip - ZIP archiwum, rozmiar oryginalny 1 065 682 bajtéw -
MNazwa B Rozmiar  Skompresowany Typ Z
. Folder plikéw
|4|86503_2015-10-21 13h20m03_235_210_s_hte.wav 584 058 584 058 Diwiek typu wave
|4/86504_2015-10-21 16h11m18_210_235_s_hte.wav 232038 232058 Diwiek typu wave
|4|86508_2015-10-21 16h27m37_235_210_s_hte.wav 248058 245058  Diwiek typu wave
F calls.html 1508 1508 Chrome HTML Document
q | mn r
(=L Razem 1 065 682 bajtéw w 4 plikach

oraz plik html zawierajacy dane informacyjne rekordow z listy nagran.

.. | Indeks | Kto | Do kogo | Czas do | Nazwa kanalu | Kierunek | Dlugosc Data i czas od Numer kanalu  Status
86503 | 235|210 13:21:22 | s_hte w 1:13 2015-10-21 13:20:09 | 253 P
86504 (210|235 16:11:47 | s_hte P 29 2015-10-21 16:11:18 | 253 P
86508 | 235|210 16:28:08 | s_hte W 31 2015-10-21 16:27:37 | 253 P

Funkcja zapisu audio do plikoéw wav sprawdza uprawnienia uzytkownika re-
jestratora do archiwizacji zaznaczonych nagran. Jesli zalogowany uzytkownik ta-
kich praw nie posiada pozycja Zapisz do pliku wav w menu kontekstowym jest
nieaktywna. W takim przypadku uzytkownik moze jedynie odstucha¢ rozmowe,
natomiast nie bedzie mogt zapisac jej do pliku.

W zaleznosci od typu przegladarki www oraz jej ustawien plik (wav lub zip) mo-
ze by¢ zapisywany w domys$lnym katalogu pobierania plikow, lub w lokalizacji
wskazanej przez uzytkownika.
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Ponizszy opis zawiera podstawowe informacje na temat zapisywania plikow
dla najbardziej popularnych przegladarek internetowych.
Dla przegladarki Google Chrome nalezy otworzy¢ okno dialogowe Ustawienia,

klikng¢ na odnosnik Pokaz ustawienia zaawansowane, nastepnie wskaza¢ lokali-
zacje domyslnego folderu pobierania, lub zaznaczy¢ opcje Pytaj przed pobraniem,

gdzie zapisac kazdy plik.

€« C | [ chromey/ /settings
Chrome Ustawienia
Pabrane pliki
Zapisuj pobrane pliki w:| C:\Users\TRX\Downloads
Pytaj przed pobraniem, gdzie zapisa¢ kazdy plik

Imien...

Dla przegladarki Mozilla Firefox nalezy otworzy¢ okno dialogowe Opcje, a na-
stepnie wskaza¢ lokalizacje domyslnego folderu pobierania, lub zaznaczy¢ opcje

Pytaj, gdzie zapisa¢ kazdy plik.

oo =
Alea + oa [ Opcje =
= [ sy n i
s . ) J e Fﬂ; [~ ] @ L@
Wytnij Kopiuj Whlej [ = -,
Ogélne Karty Tresé Aplikacje  Prywstnos¢  Bezpieczenstwo  Synchronizacja  Zaawansowane
- 100% +
Uruchamianie
] -] - Po uruchomieniu programu Firefoc: | wyswietlpusta strone -|
MNoweokno  Noweokno  Zapisz strone - —
prywatne Strona startowa: | Strona startowo progromu Moxzilla Firefox
N lumgichh ;tmnl [Uzngak}adki‘..] [Przywr()igomyilnq
= O @
Do Hooie  Tobpane
ekranowy
() Pabierane pliki zapisuj do: Pobrane Przegladaj...
P c *‘ @ Pytaj, gezie zapisa¢ kazdy plik
Znajdi Opcje Dodatki
y
Narzedzia
€ Zaloguj sie do Sync
[ oK ]I Anuluj I[ Pomoc ]
[ Dostosuj (7] (V]

Dla przegladarki Internet Explorer nalezy otworzy¢ okno dialogowe Wyswietla-
nie plikow do pobrania (skrét klawiaturowy CTRL + J), a nastepnie wskazac¢ loka-

lizacje domyslnego folderu pobierania.

& Wyswietlanie plikéw do pobrania — Internet Explorer (=)@ =]
Pokaz i {led? pobierania Wyszukaj materiaty do pobrania Jel
Nazwa Lokalizacja Akgje

4747_2014..wav 382KB  Pobrane "
Otwérz |+
172160199
Opeje pobierania ==
Domyéina lokalizacia pobrania
Fobrane Przeglads...
Powiadom mrie. kiedy zakoricza sig moje pobierania
o e
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2.7 Eksport rekordow listy nagran

Opcja Zapisz liste (menu kontekstowe) umozliwia zapisanie zaznaczonych
rekordow listy nagran do plikow w formacie HTML lub CSV.

Lista rozméw [172.16.0.199] TRX Weblnterface 2 ver 2.1.1.4 /22 07 2016 admin [ Wyloguj ]

0 Wybérkanatow | (O Ostatnia1h @ Ostatnie 24 h Ostatnie 7 dni Ostatnie 31 dni | ] Wskazany zakres| Ll Statystyka | [] Odtworz (&) odéwiez

B Indel{s Kto Do kogo Czas do Nazwa kanatu Kierunek Diugoéé Dataiczasod Mumer kanatu  Status

r" 86501 210 235 13:09:56 s_hte @ap 20 2015-10-2113:09:36 253 P

J} 86 502 235 210 131314 s_hte W 50 2015-10-2113:12:24 253 P

33 86502 235 210 13:21:22 s_hte W 113 2015-10-21 132009 253 P

33 86 504 210 235 16:11:47 s_hte @p 20 2M1AAN211R11:18 263 P

3} sesos 210 235 161659 s hte @p O] 16:80 253 P

3} 86506 235 210 16:17:27 s_hte W B zapisz do pliku wav 47:12 253 P

33 86507 210 236 16:21:19 s_hte @ap iE Zapisz liste > @, Format HTML P

33 86 508 235 210 16:28:08 s_hte W m P

3} 86500 210 235 16:30:34 s_hte @p Sous 255 P

‘B 86510 236 210 16:31:11 s_hte W = ro—rwroree=re 3062 253 P .
S [4 4 Strona|1 z1 b Bl WySwietlanych 1 do 27 z 27 rekordow  taczny czas rozmow: 00:10:05 Srednia diugost nagrania: 00:22

Plik HTML moze by¢ otworzony w dowolnej przegladarce internetowej, za$ plik
CSV - w zewngtrznych programach np. Microsoft Excel.

Jesli wynik wyszukiwania zawiera kilka podstron nalezy zapisywaé do pliku csv
kazda podstrong z osobna.

2.8 Zmiana pol Komentarz oraz Level

Pole Zmien parametry (menu kontekstowe) umozliwia zmiang parametrow
Komentarz oraz Level zaznaczonego nagrania.

LISTA ROZMOW [192.168.11.12] TRX Weblnterface 2 ver 2.1.0.4/ 15.06.2015 admin [ Wyloguj]
@ Wybér kanatéw (D Ostatnia1h (@ Ostatnie 24 h Ostatnie 7 dni Ostatnie 31 dni [ Wskazanyzakres B8] Eksportcsv Ll Statystyka [ Odtwérz B
Indeks Nazwa kanatu Mumer kanatu  Datai czas od Czas trwania Ko Do kogo Kierunek  Poziom  Komentarz Status

3 so3 o° @ TRXKSRC - Parametry nagrania - Mozilla Firefox | | s 0 F 0
bl CEET o @ https://17216.0.199/wi2/attributes.php?id=86419 R ¢ F

3} 86368 siP w 2 komentarz P

3} 86369 sip 2w 0 P

3 86370 siP zmier parametr W 0 P

3 86371 sip komentarz 5w 0 P

3 8632 sip > w 0 P

3} 86373 SIP W 0 P

3} 86374 siP W 0 P

3} 86375 SIP [ zmieri parametr (0 .. 255) P 0 P

3} 86376 SIP 2 @p 0 P C
3 86377 SiP @Pp 0 P L
¥ nc o oin pr—— e n n S

y 4 4 St Ml 00:25:57 Srednia dlugosé nagrania: 01:32

Jesli zaznaczone nagranie ma puste pole Komentarz pole formularza jest rowniez
puste. W przeciwnym razie wy$wietlana jest pobrana tre$¢ komentarza. Tekst ten
moze by¢ zmodyfikowany (maksymalna liczba znakow wynosi 39) 1 wyslany do
rejestratora — po kliknigciu na przycisk Wyslij. W celu przywrdcenia oryginalnego
tekstu komentarza (po tym jak zostal on zmodyfikowany, ale jeszcze niewystany
do rejestratora) nalezy klikna¢ na przycisk: Cofnij zmiany.

Analogicznie wyglada przebieg zmiany pola Level (poziom bezpieczenstwa przy-
pisany do nagrania).
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2.9 Obstuga notatek

Pole Notatka (menu kontekstowe) umozliwia pobranie i modyfikacje tresci
notatki dotgczonej wczesniej do wskazanego nagrania. Nagrania zawierajace no-
tatke oznaczone sg za pomoca symbolu N w kolumnie Status.

LISTAROZMOW [172.16.0.199] TRX Weblnterface 2 ver. 2.1.0.3/03.06.2015 admin [ Wyloguj ]
@ wybérkanatéw () Ostatniath (@ Ostatnie 24h Ostatnie 7 dni Ostatnie 31 dni | [ Wskazanyzakres = B Eksportcsv Ll Stabystyka [ Odiwérz (]
Indeks Nazwa kanaiu [l Kierunek  Poziom  Komentarz Status
TRX KSRC - Notatka - Mozilla Firefox EGH
3} 86366 sIP 2 @ E=3 EB ) N w 0 P
@ https://172.16.0.199/wi2/note php?id=86419
3} 86367 sip 2 W 0 P
Penngé w te pédi jeza
3} 86368 SIP 29 1ub ofm skrzyh fig »wW 2 komentarz P
3} 86369 sip 2 W 0 P
3 86370 sIP 24 S w 0 [NP
3} 86371 SIP 2 > w 0 P
3 esar2 sIP 2 s w 0 P
4} 86373 sIP 2 B w 0 P
3} es3re  sP 2 s w 0 P
3} 86375 SiP 2 @p 0 P
3} 86376 sIP 2 €p 0 P
3 86377 2 2 [“Comzmany || e | | €P 0 P
ST ELEN ain B me A n A
\ [100 [+] K 4 Stonalt z2 b bl WySwietlanych 1 do 100 z 145 rekordow  taczny czas trwania rozmaw: 00:25:57 $rednia diugoéé nagrania: 01:32

Jesli nagranie nie zawieralo wczesniej notatki pole formularza jest puste. W prze-
ciwnym razie w polu formularza wy$wietlana jest pierwotna tres¢ notatki. Tekst
moze by¢ dowolnie zmodyfikowany i1 wystany do rejestratora — po kliknigciu na
przycisk Wyslij. W celu przywrdcenia oryginalnego tekstu notatki (po tym jak zo-
stat on zmodyfikowany, ale jeszcze niewystany do rejestratora) nalezy klikng¢ na
przycisk: Cofnij zmiany

2.10 Filtrowanie nagran

Kliknigcie na przycisk z lupg na pasku statusu umozliwia filtrowanie listy na-
grah na postawie wzorca wybranego parametru.

Wyszukiwanie Kierunel k [~]

- Dowalna kalumna - :
4 4 stenalt 21 ko }\/chﬂdnmnzﬂsgreknméw Laczny czas rwania rozméw: 01:29:41  Sredni czas trwania: 34
Do kogo

Nazwa kanatu
MNumer kanatu

Adres IP
Adres MAC

Uzytkownik ma do wyboru nastg¢pujace warunki filtrowania:
Dowolna kolumna — wzorcem jest dowolna kolumna oprécz pola Indeks, oraz
Data i czas od, Data od, Czas od, Czas do, Czas trwania

Kto —wzorcem jest numer telefonu z kolumny Kto

Do kogo —wzorcem jest numer telefonu z kolumny Do kogo

Nazwa kanatu —wzorcem jest nazwa kanatu

Numer kanatu — wzorcem jest numer kanatlu

Kierunek —wzorcem jest kierunek rozmowy

Komentarz —wzorcem jest komentarz dotgczony do nagrania

Status —wzorcem jest symbol z pola Status (notatka, zatgcznik, itp.)
Adres IP —wzorcem jest adres IP nagrywanej stacji

Adres MAC —wzorcem jest adres fizyczny (MAC) nagrywanej stacji
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LISTAROZMOW [192.168.11.12] TRX Weblnterface 2 ver 2.1.0.4/ 1506 2015 admin [ Wylogui] | *
@ Wybérkanatéw (O Ostatnia 1h | (D Ostainie 24 h Ostatnie 7 dni Ostatnie 31 dni ] Wskazany zakres  EL) Eksporicsv Ll Stalystyka | [&] Odiwdrz ®
= s Nazwa kanatu Numer kanatu Czas trwania  Kio Do koge Kierunek  Poziom  Status Adres IP Adres MAC
- o = == = o “ ‘ A
H s-hie 255 2015-05-04 07:46:00 0 235 210 W 0 P
i s-hte 255 2015-05-04 07:46:35 0 235 210 W 0 P
H] s-hie 255 2015-05-04 08:02:12 0 235 210 W 0 P
8 s-hte 255 2015-05-04 08:02:30 0 235 210 S w 0 P
i s-hte 255 2015-05-04 08:20:01 0 235 210 ®w 0 P
i SIP 254 2015-05-04 08:31:15 6 102 101 s w 0 P 172.16.0.188 00:1D:42:3F:4D:59
& SIP 254 2015-05-04 08:45:20 1127 102 101 W 0 P 172.16.0.188 00:1D:42:3F:4D:59
H sIP 254 2015-05-04 08:57:41 7 102 101 W 0 P 17216.0.188 00:1D:A23F:4D:59
H sIP 254 2015-05-04 08:57:59 10 102 101 W 0 P 17216.0.188 00:1D:A2 3F 4D'59
H SIP 254 2015-05-04 09:06:28 3 102 101 W 0 P 17216.0.188 00:1D:A2:3F:4D:59
H] SIP 254 2015-05-04 09:11:43 2 102 101 B w 0 P 17216.0.188 00:1D:A2:3F 4D59
i SIP 254 2015-05-04 09:11:45 4 102 101 P w 2 P 172.16.0.188 00:1D:A2:3F 4D'59 -
1 [w]s |M 2
I< 4 swonat  [z1 b b [E) Wyswistianych 1do 1007145 rekordéw  taczny zas rozméw: 08:29:28 Srednia dfugosé nagrania 01:32 I

W celu zatgczenia filtrowania nagrah nalezy:
e klikng¢ na przycisk lupy (1),
e wybrac z listy kryterium filtrowania (2)
e wpisa¢ w polu (3) wzorzec wyszukiwania 1 nacisng¢ klawisz ENTER

Aby wytaczy¢ filtrowanie nalezy wykasowac wzorzec wpisany w polu (3), a na-
stepnie nacisng¢ klawisz ENTER.

2.11 Statystyka

Kliknigcie na przycisk Statystyka umozliwia podglad danych statystycznych
dla biezacej listy nagran.

‘ Zakres obserwacji: Wskazany zakres (2015-05-01 00:00:00 - 2015-05-31 23:59:59)

ZajetosC kanatow Liczba potaczen
5 210,

1894
4 1684

1474
3 126

105
2 34

83
1 a2

21
O e e e e e 0-

2 g g8 g S S| o A N )

L2 12} g L2 g L2 12} HERHEEEHEEHEERGEREEEREERS
& & & & 51 & & g g g 2 2 22 8C8 2222282282 2882 2
0 5 o @ o & b 8EEEE8E8EE8E8EBE8E8E8E8888888888¢8¢88E&
= a8 s g = & m || EBegEssdessgdegddsgddEegdEEEE
= I o = = = SN @mzTIEmEgr-E@o-dmnTooREDogEan
2 g = o = = = 888388888 FrdTRERD a5 HE
= e It ] r o )
S g ] 8 8 g g

Maksymalna liczba jednoczesnie zajetych kanatéw: 5

I S T S

@ przychodzace: 803 (53.28%)
@ wychodzace: 595 (46.12%)
@ bez kierunku: 9 (0.60%)

N T T [T
Liczba polaczen 1507 803 695 9

N === E === ==~ ==
Pol. nieodebrane (NC) 196 00:06 01:05 00:00

[ [bebadrednimaks i
Czas oczekiwania (WT) [BPil 00:12 00:39 00:06
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Dane statystyczne uwzgledniajg wszystkie ustawienia parametrow listy nagran tj.
zakres czasowy, wybrane kanaly rejestratora, a takze ewentualne zastosowane fil-
try. Informacje prezentowane sg w postaci nastepujacych elementow:

wykresu liniowego przedstawiajacego zajetos¢ kanatow rejestratora w 0si
Czasu obserwaciji,

wykresu stupkowego przedstawiajgcego sumaryczng liczbe rozméw w rozbi-
ciu na 24 przedziaty godzinowe,

informacji o maksymalnej zajgtosci kanatow rejestratora,

tabeli zawierajacej informacje¢ o sumarycznej liczbie rozméw w rozbiciu na
polaczenia przychodzace, wychodzace oraz bez wykrytego kierunku,

wykresu kotowego wizualizujgcego dane z tabeli powyzej,

tabeli zawierajacej informacj¢ o sumarycznym czasie trwania rozmow oraz
srednim, minimalnym i maksymalnym czasie trwania rozmowy,

tabeli zawierajacej informacje o rozmowach z parametrem NC (rozmowy
nieodebrane), tj. tacznej liczbie potaczen, srednim, maksymalnym i minimal-
nym czasie trwania potaczenia nieodebranego,

tabeli zawierajacej informacj¢ o rozmowach z parametrem WT (rozmowy z
czasem oczekiwania), tj. facznej liczbie potaczen, srednim, maksymalnym i
minimalnym czasie trwania potaczenia.

Uwaga: Tabele Polgczenia nieodebrane (NC) oraz Czas oczekiwania (WT) zawie-

rajg tylko dane rejestrowane podczas nagrywania rozmow na kanatach
cyfrowych ISDN (BRI/PRI), kanafach VolP Alcatel i/lub kanatach CTI
Cisco.
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Informacje o rejestratorze

3.1 Dane rejestratora

Dane rejestratora moga by¢ szczeg6lnie przydatne podczas wysytania zgho-
szen serwisowych. Podanie informacji o modelu, numeru seryjnym oraz wersji
oprogramowania znacznie przyspiesza analiz¢ oraz diagnostyk¢ ewentualnych
nieprawidlowosci.

Aby przejs¢ do strony zawierajgcej dane o rejestratorze nalezy klikna¢ na od-
no$nik zawierajacy adres IP rejestratora.

Lista rozmow [[172.16.0.199(] TRX Weblnterface 2 ver. 2.1.1.4 /22 07 2016

@ Wybérkanatow  (T» Ostamia 1 h | (x Ostatnie 24 h Ostatnie 7 dni Ostatnie 31 dni | ] Wskazany zakres | Ll Statystyka  [#] Oditwarz

admin [ Wyloguj]
&) odswiez

Podstrona zawiera cztery tabele informacyjne:

Lista nagrar Konfiguracja Wyloguj

Model

Numer seryjiny

Wersja cprogramewania
Adres IP

Nazwa uzytkownika
Nazwa rejestratora
Czas od restartu

Strefa czasowa

2015030202
2.1.0.0/25.05.2016PCI
172.16.0.199

admin

KSRCSxx

58d 1h 53m 3s
Europe/Warsaw

Pojemnosc dysku
Wolna przestrzen
Numer seryjny

3.9GB
97 %
TO1 8527208 4101

Pojemnosé dysku

Wolna przestrzen

Liczba rekorddw

Data i czas najstarszego nagrania

492.3 GB

1%

1490 812
2014-11-19 16:24:20

Nazwa

System Operacyjny

JavaScript

Flash Player

Obsluga cookies

Audio HTML 5 (format wave)
Rozdzielczos¢ ekranu
Rozdzielczosé okna przegladarki

Chrome 52.0.2743.116
Windows

1.7

22.0.0

wlaczona

probably

1680x1050 (1680x1010)
1028x371

© Copyright TRX
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3.2

Tabela REJESTRATOR przedstawia podstawowe informacje o rejestratorze, m.in
model,

numer seryjny,

wersja oprogramowania,

adres IP,

nazwe zalogowanego uzytkownika,

nazwge rejestratora,

e czas cigglej pracy (od ostatniego restartu lub wylgczenia urzadzenia),

e nazwa strefy czasowe;j.

Tabela PAMIEC FLASH zawiera informacje o dysku systemowym rejestratora
e pojemno$¢ dysku,

e wolna przestrzen,

e numer seryjny.

Tabela MAGAZYN NAGRAN zawiera informacje o dysku lub dyskach przezna-
czonych do magazynowania nagrywanych rozmow.

e pojemnos¢ dysku (macierzy RAID 1),

e wolna przestrzen,

e lgczna liczba wszystkich nagran przechowywanym w rejestratorze,

e (ata i czas najstarszego zachowanego nagrania.

Dane przegladarki internetowe]j

Tabela PRZEGLADARKA INTERNETOWA przedstawia informacje o:
nazwie i wersji przegladarki internetowe;j,

nazwie systemu operacyjnego,

obstugiwanej wersji jezyka JavaScript,

wersji zainstalowanej wtyczki multimedialnej Adobe Flash Player,
stanie obstugi plikow cookies,

natywnej obstudze odtwarzania plikow wav przez dang przegladarke,
rozdzielczosci ekranu (catego 1 obszaru widocznego),

rozdzielczosci (wielko$ci) okna przegladarki internetowe;.

Uwaga: Kolor wyswietlania czterech srodkowych parametrow tabeli uzalezniony
jest od tego czy spefniajg one minimalne wymagania aplikacji Weblnter-
face 2. Jesli warunek ten jest spetniony wyswietlane sq W kolorze zielo-
nym, w przeciwnym wypadku w kolorze czerwonym.

© Copyright TRX Str. 19/36



TRX Weblnterface 2 - opis interfejsu www

4.1

4.2

Konfiguracja

Zakres zmian konfiguracji

Zakres zmian konfiguracji (liczba dostepnych zaktadek) uzalezniona jest od
uprawnien zalogowanego uzytkownika rejestratora.
Uzytkownicy, ktérzy nie posiadajg uprawnien administratora majg dostep wy-
facznie do pierwszej zaktadki, ktéra umozliwia jedynie zmiang¢ wlasnego hasta.

Zmiana hasta witasnego uzytkownika

Aby zmieni¢ hasto zalogowanego uzytkownika nalezy poda¢ aktualne hasto,
a nastepnie wpisa¢ dwukrotnie nowe hasto. Nowe hasto musi spetnia¢ wymogi
bezpieczenstwa ustawione dla danego uzytkownika.

[ 1dZ do listy rozmdw ]
Aktualne hasto:

Nowe hasto:

Komunikat ze strony 172.16.0.199:

Zmiana wiasnego hasta [ |Ncwe

hasto nie spetnia wymagan bezpieczeristwa test1235 [Wyloguj]

Zapobiegaj wyswietlaniu dodatkowych okien dialogowych na te stronie.

diugosc od 8 do 15 znakoW, WyTagane Cyiy OTaz znakl Specjame: Naes o ar?_~ |

Wpisz nowe hasto:

Powtorz nowe hasto:

Jesli operacja zmiany hasta zakonczy si¢ powodzeniem uzytkownik jest automa-

tycznie wylogowywany. W przeciwnym razie w oknie pojawia si¢ komunikat o
btedzie operacji: Blgd zmiany hasta.
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4.3 Zarzadzanie uzytkownikami rejestratora

Uwaga: Opcja jest dostepna wylqcznie dla uzytkownikow, ktorzy posiadajg
uprawnienia administratora.

Lista uzytkownikow rejestratora wyswietlana jest w zaktadce: Uzytkownicy.

HASEO KANALY FIZYCZNE KANALY WIRTUALNE UZYTKOWNICY USTAWIENIA SIECI NARZEDZIA
Uzytkownicy rejestratora [172.16.0.199] TRX Weblnterface 2 ver. 2.1.1.4/22.07.2016 admin [ Wyloguj]
@ Dodaj @ Usuri | [+ Edytyj
1D - Nazwa Poziom Typ Limit czasowy nagran  Kanat wirtualny Waznosc hasta Przypomnienie ZtoZonosc hasta Data zmiany hasta
1 j admin 253 administrator 0 0 brak restrykcj 2016-08-12
2 "‘ user 0 Zwykdy 2073800 s 0 0 niska 2018-07-22
3 5 test123 0 2wykly 10 5 2016-07-15
5 A Jerzy_Oledzki 0 2wyly 0 0 O dlugesé od 6 do 15 znakéw, wymagane cyfry
6 } test123% 0 Zwykly 1000800 s, 30 10 wysoka 2016-07-15

Ostatnie cztery kolumny dotycza polityki bezpieczenstwa uzytkownikéw podczas
dostepu do rejestratora za pomocg interfejsu www (wpisy te nie sg analizowane
przez inne programy obstugi rejestratorow m.in. TRX Konsola 2, TRX Monitor 2).

Znaczenie poszczegodlnych kolumn jest nastgpujace:

Waznosé hasta — liczba dni (liczonych od daty wskazanej w polu Data zmia-
ny hasta) waznosci biezacego hasta dla danego uzytkownika.

Warto$¢ 0 lub brak wpisu oznacza, ze dla uzytkownika nie zostata ustawio-
na restrykcja cyklicznej zmiany hasta.

Przypomnienie — liczba dni przed uptynigciem terminu zmiany hasta, w cia-
gu ktérych wyswietlany jest komunikat z informacja o zblizajacym sig¢ ter-
minie wygasnigcia waznosci hasta.

Warto$¢ 0 lub brak wpisu oznacza, ze komunikat ten nie bedzie wyswietla-
ny dla danego uzytkownika.

Zlozonos¢ hasta  — jeden z czterech pozioméw wymagan na ztozonos¢ hasta:
brak restrykcji — dtugo$¢ hasta od 1 do 15 znakow,
niska — dlugos¢ hasta od 4 do 15 znakow,
Srednia — dtugos¢ hasta od 6 do 15 znakéw, wymagana przynajmniej
jedna cyfra
wysoka — dhugo$¢ hasta od 8 do 15 znakow, wymagana przynajmniej

jedna cyfra oraz przynajmniej jeden znak specjalny
('@#3$%"N&*?_~)
Opis z informacja o wymaganiach danej restrykcji wyswietlany jest po na-
jechaniu kursorem myszki na jej nazwe.
Data zmiany hasta — data ostatniej zmiany hasta dla danego uzytkownika.

W celu dodania lub zmiany restrykcji cyklicznej zmiany hasta dla danego
uzytkownika nalezy zaznaczy¢ jeden lub kilka wybranych rekordow, a nastgpnie
kliknag¢ na przycisk Edytuj. Opcjonalnie mozna réwniez klikng¢ dwukrotnie na
rekord danego uzytkownika.
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Nazwa: test123§
Typ: Zwykly v
Poziom: D

Zmiana hasla

Nowe hasto (max. 15 znakow):

Nowe hasto (powtdrz):

L 1
L 1

Polityka bezpieczenstwa

Waznost hasta (dni):
Przypomnienie (dni):
Zlozonosé hasla: wysoka v

dhugosc od & do 15 znakow, wymagane cyfry oraz znaki
specjalne: |@#$% " &*7_~

W sekcji Polityka bezpieczernstwa nalezy ustawi¢ pozadane parametry, a nastepnie

klikna¢ na przycisk Zapisz.

W oknie glownym konfiguracji uzytkownikow powinny pojawi¢ si¢ dwa dodat-

kowe przyciski Anuluj oraz Wyslij.

HASLO | KANALYFIZYCZNE | KANALY WIRTUALNE USTAWIENIA SIECI | NARZEDZIA
Uzytkownicy rejestratora [172.16.0.199] TRXWebinterface 2 ver. 2.1.1.4/22.07.2016 admin [ Wyloguj ]
© Dodaj | @ Usun | Edytuj <] Anulujm
1D . Nazwa Poziom Typ Limit czasowy nagran  Kanat wirtualny Waznoét hasla Przypomnienie Zlozonoéé hasta Data zmiany hasta
1 a admin 253 administrator 0 a brak restrykeji 2016-08-12
2 a user o Zwykty 2073600 s, o 0 niska 2016-07-22
3 a test123 o Zwykly 10 5 srednia 2018-07-15
5 3 Jerzy_Oledzki i) Zwykly i) 0 brak restrykeiji i)
6 3 test123§ 0 Twykly 1900800 s. 30 10 wysoka 2016-07-15

Wprowadzone zmiany nalezy wysta¢ do rejestratora za pomocg kliknigcia na

przycisk Wyslij.

W celu dodania nowego uzytkownika nalezy klikna¢ na przycisk Dodaj. Dal-
sze postgpowanie jest podobne do edycji uzytkownika.
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4.4 Wymuszenie zmiany hasta

W celu wymuszenia zmiany hasta dla danego uzytkownika nalezy zaznaczy¢
rekord, klikna¢ na przycisk Edytuj, a nastepnie w sekcji Zmiana hasta ustawié ha-
sto, ktore nie spelnia wymogoéw bezpieczenstwa.

Mowe hasle (max. 15 znakdw): I:l
Nowe haslo (powtdrz):

Polityka bezpieczenstwa

Waznos¢ hasla (dni):
Przypomnienie (dni):
Ztozonose hasta: wysoka v

diugosé od 8 do 15 znakéw, wymagane cyfry oraz znaki
specjalne: |@#$% " &*7?_~

W tej sytuacji, uzytkownik po zalogowaniu zostanie automatycznie przekierowa-
ny na stron¢ wymuszajacg zmiang hasta.

Zmiana wiasnego hasta [172.16.0.199] TRX Weblnterface 2 ver. 2.1.1.4/22.07.2016 test1235 [ Wyloguj ]

Aktualne hasto: |:|

Nowe hasto:
diugosc od 8 do 15 znakow, wymagane cyfry oraz znaki specjalne: |@#§%"&*?_~

Woisz nowe hasto I
Powtorz nowe hasto: |:|
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5: Instalacja certyfikatu SSL

W zaleznosci od zastosowanej przegladarki www instalacja certyfikatu SSL
r6zni nieznacznie.
Przyktadowo przegladarki Google Chrome, Microsoft Internet Explorer, czy Ope-
ra w srodowisku Windows korzystaja z systemowej $ciezki dostepu do pliku cer-
tyfikatu, natomiast w przypadku przegladarki Mozilla Firefox certyfikat instalo-
wany jest w zasobach przeznaczonych tylko dla tej przegladarki.

5.1.1 Google Chrome

Po wpisaniu adresu rejestratora wyswietlany jest komunikat ,,Polgczenie nie
jest prywatne”.

€« C A Bbeps//17216.0.199/wi2/logoutphp

Potaczenie nie jest prywatne

Hakerzy moga probowac wykrasc Twoje dane z 172.16.0.199 (np. hasta, wiadomosci lub
informacje o karcie kredytowej).

Powrst do bezpieczefistwa
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Nalezy klikng¢ na odnos$nik Zaawansowane, a nastgpnie na odnos$nik Otworz

strone...

&~

C A | G bupS//172.16.0.199/wi2/logout.php

Potaczenie nie jest prywatne

Hakerzy moga probowac wykrasc Twoje dane z 172.16.0.199 (np. hasta, wiadomosci lub
informacje o karcie kredytowej).

Powrst do bezpieczefistwa

Ten serwer nie mogt udowodnic, ze nalezy do 172.16.0.199. Jego certyfikat
bezpieczeristwa nie jest zaufany w systemie operacyjnym tego komputera. Moze to by¢
spowodowane btedna konfiguracja lub przechwyceniem potaczenia przez atakujacego.

Otworz strone 17,

16.0.199 {nichezpieczna)

Wykonanie tych czynnosci umozliwia wysSwietlenie strony glownej progra-

mu, ktéra umozliwia pobranie pliku certyfikatu SSL.

« C fN| & b&?ﬁ:l’,’l?Z.lé‘O‘199,"&;|2:index.php

[TRX Weblnterface 2 ver 2.1.0.4 / 15.06.2015]

12X

Login:

Haslo:

Zaloguj

https://172.16.0.199/wi2/tools/ksrc_172.16.0.199.crt

[
z

www.trx.com.pl

Po wyswietleniu strony gtownej nalezy klikna¢ na odno$nik zawierajacy nazwe i
wersje programu. Plik z rozszerzeniem crt nalezy zapisa¢ w wybranej lokalizacji

(np. D://cert/).

& Zapisywanie jake

==

—
@le | v Kemputer » LARGE(D:) b cert

Organizuj v Mowy folder

n Nazwa

/M Komputer
& svsc
s LARGE (D:)
s TRX(E)

(|

Nazwa pliku: ksrc 172.16.0199.crt

Data modyfikacji

»|
@

~ [ 4 || Preeszukaj: cernt
=

Typ Rozmiar

Zapisz jako typ: | Security Certificate

%)

< Ulryj foldery

Uwaga: Poprawnie wygenerowany plik certyfikatu powinien zawiera¢ w nazwie
cigg odpowiadajqcy doktadnie adresowi IP rejestratora.
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Nastepnie nalezy uruchomi¢ zapisany plik crt. W tym celu najwygodniej jest
klikng¢ na ikone pliku wyswietlang na dole okna przegladarki.

« C A Gk baps//172.16.0.199/wi2/index.php =
TRX Weblnterface 2 ver 2.1.0.4 / 15.06.2015 PL| EN
——

Login:

[ |
Haslo:

[ |
[ zatogui]

Rejestrator rezméw serii KSRC www.trx.com.pl
GRl ksre_172160.199.crt - # Pokas wszystkie pobrane pliki. %

Jesli z jaki§ powodow na dole okna przegladarki nie jest wyswietlana ikonka po-
branego pliku z certyfikatem nalezy otworzy¢ go tradycyjna metoda.

Uwaga: Aby zainstalowac certyfikat w systemie Windows uzytkownik powinien
posiadac uprawnienia Administratora.

Otwieranie pliku - ostrzezenie o zabezpieczeniach ===
Cay choesz otworzyé ten plik?

Nazwa: CAUsers\TRX\Downloads\ksre_172.16.0.199.art
f Wydawca: Nieznany wydawca
Typ: Certyfikat zabezpieczenia
0d: CUsers\TRX\DoWNI0ads\ksre_172.16.0.199.crt

[Cawa L

[¥] Zawsze pytaj pred ctwarciem tego pliku

iy Pliki pochodzace ¢ Intemetu moga byé uiyteczns, de ten byp piku
\Q) moze byé szkodiy da kompuiers. Jedii e masz zaufania do

= inédla, nie otwiera] tego oprogramowania. Jakie iest zagrozenic?

Po kliknigciu na przycisk Otworz pojawia si¢ okno z informacja o instalowanym
certyfikacie.

Certyfikat =
Ogdine | Szczegéty | Sciezka certyfikacii

(& Informacie o certyfikacie

Ten giéwny certyfikat urzedu certyfikacji nie jest
zaufany. Aby ustanowié zaufanie, zainstaluj ten
certyfikat w magazynie zaufanych gtéwnych urzedéw
certyfikacji.

Wystawiony dla: 172,150,199

Wystawiony przez: 172.15.0.199

Waznyod 2015- 04- 16 do 2025- 04 15

Zainstaluj certyfikat... || | Qswizdezenie wystancy

Dowiedz sig wiecej o fertyfikatact
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Po kliknigciu na przycisk Zainstaluj certyfikat uruchamiany jest kreator importu

certyfikatow.

Kreator importu certyfikatow

Kreator importu certyfikatéw —
Zapraszamy!
Ten kreator pozwala kopiowat certyfikaty, listy zaufania

cartyfikatéw araz lsty adwalania certyfikatén z dysku
twardego do magazynu certyfkatd.

Certyfikat, wystawiany przez urzad certyfikacji, stanowi
potwierdzenie tozsamosd uzytkownika | zawiera informacie
uzywane do ochrony danych lub do ustanawiaria bezpiecznych
polaczers siecomych. Magazyn certy fikatgw jest obszarem
systemowym, w kisrym przechowywane sa certyfiaty.

Aby kontynuowat, kikn przycisk Calej.

Nalezy wybraé pole Umiesc¢ wszystkie certyfikaty w nastepujgcym magazynie,

Kreatorimportu certyfikatow =

Magazyn certyfikatéw
Magazyny certyfikatdw to obszary systemowe, w ktdrych przechowynane sa
certyfikaty.

System Windows moze automatyczie wybraé magazyn certyfikatow; mozesz jednak
okresli¢ inna lokalizacis dia certyfikatu.
€ wybierz magazyn certyfikatéw na podstawie typu certyfikatu
1

@) Umiesé wsaystiie certyfikaty w nastapujacym magazynic

Magazyn certyfikatdw:

Dowiedz sig wigeej o magazynach certyfiatdn

< Wstecz ][ Dalej = ][ Anuluj

Wybieranie magazynu certyfikatéw (=3

Viybierz magazyn certyfikatéw, ktérego cheesz uzyé,

(| Osobisty - -

3
ufanie przedsiebiorstwa ‘ |
| Posrednie urzedy certyfkadi L4
| Zaufani wydawey
= Certyfkaty niezaufane

Gléwne rzery certvfikacii innuch firm

[ClPokaz magazyny fzyezne 4

po czym wskaza¢ magazyn: Zaufane glowne urzedy certyfikacji.

Kreator importu certyfikatow

Magazyn certyfikatéw

==

Magazyny certyfikatow to obszary systemowe, w kidrych przechowywane sa
certyfikaty.

System Windows moze automatycznie wybrac magazyn certyfikatdw; mozesz jednak
okresiic inng lokalizacje dla certyfikatu.
() Automatycznie wybierz magazyn certyfikatow na podstawie typu certyfikatu

@ Umies¢ wszystide certyfikaty w nastgpujacym magazynie
Magazyn certyfikatiw:
Zaufane gidwne urzedy certyfikaci

Dowiedz sie wigcej o magazynach certyfikatow

< Vistecz. ][ Dalej > ]l[ Anuluj
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Po wybraniu magazynu nalezy klikng¢ na przycisk Dalej,

Kreator importu certyfikatéw ==

Koriczenie pracy Kreatora importu
certyfikatéw

jil | Certyfikat zostanie zaimportowany po Kikniecu przycisku
3 } —~g-5 Zakoricz

f;_g/ Wybrane zostaly nastepujace ustawienia:

Magazyn certyfikatéw wybrany przez uzytkownika [Eg]

Zawartosé Certy

<Mistecz || zakoiez || [ Anuig

a nastepnie klikng¢ na przycisk: Zakorncz.

Ostrzezenie o zabezpieczeniach x]

Za chwil zostanie zai reyfikat z urzgdu certyfikadji, ktéry
A% ekomo reprezentuje:

System Windows nie moze potwierdzi¢, czy certyfikat rzeczywiscie
pochodzi od *172.16.0.199". Jego pochodzenie moina potwierdzié przez
skontaktowanie si¢ z "172.16.0199". W procesie bedzie pomocna
nastepujaca liczba:

Odcisk palca (shal): 99FDEFFT 7A4A2735 41CF682F B1A20571
6DCDD271

Ostrzezenie:

Jeéli ten certyfikat gléwny zostanie zainstalowany, system Windows
bedzie automatycznie ufaé kazdemu certyfikatowi wystawionemu przez
ten urzad certyfikacji. Instalacja certyfikatu z niepotwierdzonym
odciskiem palca to potencjalne zagrozenie.Klikniecie przycisku "Tak”
oznacza, ze decydujesz sie podjaé to ryzyko.

Cay cheesz zainstalowat ten certyfikat?

W kolejnym oknie nalezy potwierdzi¢ zamiar instalacji certyfikatu SSL,

Kreator importu certyfikatow [=E3a)

|0\ Import zostat pomysinie ukoficzony.

Nastepnie nalezy klikna¢ na przycisk OK, zamknaé wszystkie okna oraz zamknaé
i powtornie otworzy¢ przegladarke Google Chrome.

Po wpisaniu adresu rejestratora powinna otworzy¢ si¢ strona startowa z
przedrostkiem https. Po kliknigciu na symbol ktodki powinna pojawi¢ si¢ infor-
macja prawidlowo zainstalowanym certyfikacie.

& > G f [a[htpsy172160.199/mi2/

TRX Weblnterface 172.16.0.199 PL

m
=

Tozsamas¢ zweryfikowana

Uprawnienia  Polaczenic

Pliki cookie | dane stron

& 17216.0.199 (dozwolonych: 9 / zablokowanyeh: 0) |
@& Pozostale (dozwolonych: 0 / zablokowanych: 0) |

Pokaz pliki cookie i inne dane stron

Ustawienia witryny
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51.2 Mozilla Firefox

Po wpisaniu adresu rejestratora wyswietlany jest komunikat ,,7o0 polgczenie
jest niezaufane”.

€ @ nttps://172.16.0.199/wi2 c

wa ¥ &0 =

0% To polaczenie jest niezaufane

Program Firefox zostat popraszany o nawiazanie bezpiecznego polaczenia z serwerem 172.16.0.199,
ale nie mozna potwierdzi¢ bezpieczerstwa tego polaczenia.

Zwykle podezas nawiazywania bezpiecznych polaczen witryny dostarczaja zaufanych informacji o
tozsemosci, dowodzac w ten sposcb, ze uzytkownik laczy sie zwiaéciwym serwerem. W przypadiu tej
strony tozsamosé nie moze by jednak zweryfikowana

Co teraz zrobié?

Jedli zwykle polaczenie 2 ta witryna przebiega bez takich problemow, biad ten moze oznaczac, z¢ kto
probuje sie podszy¢ pod te witryne, W tej sytuacji nie nalezy kontynuewac.

Zabierz mnie stad!

Szczegély techniczne

Rozumiem zagrozenie

Nalezy klikna¢ na przycisk Rozumiem zagrozenie, a nastgpnie na przycisk Dodaj
wyjagtek.

€& @ hitps//17216.0.100/ w2 c B +F A S =

§ % To polaczenie jest niezaufane
A Program Firefox zostal poproszony o nawiazanie bezpiecznego pofaczenia z serwerem 172.16.0.199,
ale nie mozna potwierdzic bezpieczenstwa tego pofaczenia.

Zuykle podezas nawigzywania bezpiecznych polaczen witryny dostarczejq zaufanych informacji o
tozsamosci, dowodzac w ten spossb, ze uzytkownik taczy sie 2 whadciwym senwerem. W przypadku tej
strony tozsamos¢ nie moze byé jednak zwenyfikowana.

Co teraz zrobié?

Jedli zwykle potaczenie z ta witryng przebicga bez takich probleméw, blad ten moze oznaczac, z¢ kios
prébuje sie podszyé pod te witryne. W te] sytuacii nie nalezy kontynuowa

Zabierz mnie stad!
Szczegdly techniczne
Rozumiem zagrozenie
Jesli zagrozenie jest zrozumiate, mozna nakazad programoui Firefox, by ufat identyfikacji tej witryny.
Nawet jesli witryna nalezy do zautanych, blad ten moze oznaczad, ie ktos ingeruje w polaczenie
uiytkownika.

Nie nalezy dodawa wyjatku, o ile nie ma uzasadnionych przyczyn, diz kiérych ta witryna nie uzywa
zaufangj identyfikagi.

Dodaj wyjatek

W kolejnym oknie nalezy odznaczy¢ pole Zachowaj ten wyjgtek na stale a na-
stepnie klikna¢ na przycisk Potwierdz wyjgtek bezpieczenstwa.

Dodanie wyjtku bezpieczeristwa ==

Préba zmiany sposobu, w jaki Firefox identyfikuje te witryne.
|, Godne zaufania witryny, banki i inne witryny publiczne nie powinny tego
zadaé.

Serwer

Adres:  https://172.16.0.199/wi2/ Pobierz certyfikat

Status certyfikatu
Ta witryna prébuje zid
informacji.

¢ sie przy uzyciu nieprawi h

Tozsamos< nieznana

Certyfikat nie jest zaufany, poniewat nie zostat rweryfikowany jako wystawiony przez
zaufany organ przy uzyeiu bezpiecznego podpisu.

["] Zachowaj ten wyjatek na state

[Ebtwwerdz'wyjalekbapleaeﬁstwa][ Anulyj ]
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Potwierdzenie wyjatku bezpieczenstwa umozliwia wyswietlenie witryny star-

towej aplikacji Weblnterface 2.

& https://172.16.0.199/wi2

‘ TRX Weblnterface 2 ver 2.1.0.4 / 15.06.2015

Rejestrator rozméw serii KSRC

I Typ pliku: cr File (717 B)

c¢lQ wE & A =
PL| EN

v,
Otwieranie ksre_17216.0199.crt ==

Rozpoczete pobieranie pliku:

)| kesre_172.16.0.199.crt

Adres: hitps://17216.0199
Czy zapisac ten plik?

www.trx.com.pl

Uwaga: Poprawnie wygenerowany plik certyfikatu powinien zawiera¢ w nazwie
cigg odpowiadajgcy doktadnie adresowi IP rejestratora.

W celu pobrania certyfikatu SSL nalezy klikna¢ na odnos$nik zawierajacy na-
zwe 1 wersje programu, a nastepnie kliknaé na przycisk Zapisz plik.
Plik z rozszerzeniem crt nalezy zapisa¢ w wybranej lokalizacji (np. D://cert/).

@ Wprowads nazwe pliku...

Nazwa pliku:  ksrc_17216.0.199.crt

Zapisz jako typ: | ert File (.crt)

@uv\ » Komputer » LARGE (D) b cert ol
Organizuj ~ Nowy folder =~ @
“| Nawa Data modyfikacji  Typ Rozmiar
18 Komputer
& svs (e
s LARGE (D) |E
—a TRX(E) I

=~ Ukryj foldery

Nastepnie w oknie przegladarki nalezy wybra¢ z menu Opcje.

& https://172.16.0.199/wi2

TRX Weblnterface 2 ver 2.1.0.4 / 15.06.2015

Rejestrator rozméw serii KSRC

¢l re 38 o [F]
Wytnij Kopiuj Wlej
- 100% +
. 0 = =&
o Y Noweokno  Noweokno  Zapisz strone
prywatne
a
2 0 @
Login: N
o Drukuj Historia Tryb pekno-
| ekranowy
Hasto: p {: i
Znajdz Opeje Dodatki
Zalogu |
Narzedzia
€ Zaloguj sie do Sync
Dostosuj e o
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W oknie Opcje w zaktadce Certyfikaty nalezy klikng¢ na przycisk Wyswietl
certyfikaty.

€ O rircfor | aboutipreferencesfadvanced @ || Q Szukej e & & ©

Zaawansowane

Ogdlne Udostepnianie danych Sie¢ Aktualizacja Certyfikaty

Kiedy serwer Zgda osobistego certyfikatu uzytkownika:
wybierz certyfikat automatycznie

®) pytaj za kazdym razem

v | Odpytywanie serwerow OCSP w celu potwierdzenia wiarygodnosci certyfikatow

Wyswietl certyfikaty Urzadzenia zabezpieczajace

Nastepnie nalezy kliknaé na przycisk Importuj.

@ Menedzer certyfikatéw felfa==
Uzytkownik | Osoby | Serwery | Organy certyfikacji | Pozostate |
Posiadasz certyfikaty, ktére identyfikuja nastepujace organy certyfikacji
Nazwa certyfikatu Urzadzenie zabezpieczajace =
| 4(<) 2005 TURKTRUST Bilgi letigim ve Biligim Gavenligi Hizmetleri A5. |2
TURKTRUST Elektronik Sertifika Hizmet Saglayicist Builtin Object Token m
41921682009
192.168.2009 Urzadzenie zabezpieczajace
4A-Trust Ges. f. Sicherheitssysteme im elektr, Datenverkehr GmbH
A-Trust-nQual-03 Builtin Object Token
4AC Camerfima S.A.
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
4AC Camerfirma SA CIF A82743287
Chambers of Commerce Root Builtin Object Token
Global Chambersign Root Builtin Object Token
anccy
ACCVRAIZL Builtin Object Token
4Actalis 5.p.A./03358520067
Actalis Authentication Root CA Builtin Object Token -
Wyéwietl.. | | Edytuj ustawienia zaufania.. Eksportuj.. | | Usuf lub preestan ufac...

W kolejnym kroku nalezy wskaza¢ $ciezke dostepu do uprzednio zapisanego
pliku z certyfikatem SSL (w omawianym przyktadzie: D://cert/).

@ Wprowads nazwe pliku... =5
@Ov\ _ » Komputer » LARGE (D) b cert ERE

Organizuj *  Nowy folder =+ ®

7¢ Ulubione = Nazwa Data modyfikacji Typ Rozmiar

i Ostatnie mijsca | 5l kst 172.16.0.199.crt 01505051312 Certyfikat zabezpi... 18|
&8 Pobrane
Bl Pulpit

| _klienci

m

4 Biblioteki
[ Dokumenty
@) Muzyka
[ Obrazy
B wWideo

78 Komputer
&, svs (o
a LARGE (D3
s TRE(E)

Nazwa pliku: ksre_172.16.0.199.crt v |Pliki certyfikataw (*.p7b;".

Po wskazaniu odpowiedniej lokalizacji nalezy klikng¢ na przycisk Otworz.
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Pobieranie certyfikatu

Otrzymano proébe o detaczenic nowege organu certyfikai do listy zaufanych organéw.

Cay zakwalifikowaé ,17216.0.199" jako Zrédle godne zaufania w nastepujacych przypadh

h?

Zaufaj temu CA przy identyfikacji witryn internetowych.

jego polityka i stosowanymi procedurami

Sprawds certyfikat CA

[] Zaufaj temu CA przy identyfikacji uzytkownikéw poczty.
[ Zaufaj temu CA przy identyfikacji twércw oprogramowania.

Jezeli jest to mozliwe, przed udzicleniem zgody nalezy zapoznat sie z certyfikatem tego organu erez

W oknie Potwierdzenie certyfikatu nalezy zaznaczy¢ pole Zaufaj temu CA przy

identyfikacji witryn internetowych, a nastepnie klikng¢ na przycisk OK.

aTrustis Limited

@ Menedzer cetyfikatow (=N
Uzytkownik | Osoby | Senwery | Organy certyfikacji | Pozostate |
Posiadasz certyfikaty, ktére identyfikuja nastepujace organy certyfikacji:
Nazwa certyfikatu Urzadzenie zabezpieczajace .1

Trustis FPS Root CA Builtin Object Token
aTRX Krzysztof Krynski
172160199 Urzadzenie zabezpieczajace

aTarkiye Bilimsel ve Teknolojik Arastirma Kurumu - TUBITAK
TUBITAK UEKAE Kok Sertifika Hizmet Saglayicis: - Sarim 3

TURKTRUST Elektronik Sertifika Hizmet Saglayicist

TURKTRUST Elektronik Sertifika Hizmet Saglayicist
aUnizeto Sp. z 0.0,

Certum CA

Certum Global Services CA

Certum Level 1 CA

Certum Global Services CA

Certum Level 1 CA

aTURKTRUST Bilgi lletisim ve Bilisim Grvenligi Hizmetleri A.S. () Aralik 2...

aTURKTRUST Bilgi fletisim ve Bilisim Gavenligi Hizmetleri A.5. () Kasim ...

Builtin Object Token

Builtin Object Token

Builtin Object Token

Builtin Object Token
Urzadzenie zabezpieczajace
Urzadzenie zabezpieczajace
Urzadzenie zabezpieczajace

Urzadzenie zabezpieczajace

Wyéwietl... | [ Edytuj ustawienia zaufania... Eksportu... | | Usufi lub przesta ufac...

Po poprawnym zaimportowaniu certyfikat powinien by¢ widoczny na liscie pod

nazwa TRX Krzysztof Krynski.

Nastepnie nalezy klikng¢ na przycisk OK, zamkng¢ wszystkie okna oraz zamkng¢
i powtornie otworzy¢ przegladarke Mozilla Firefox.

Po wpisaniu adresu rejestratora powinna otworzy¢ si¢ strona startowa z
przedrostkiem https. Po kliknigciu na symbol ktodki powinna pojawi¢ si¢ infor-
macja prawidlowo zainstalowanym certyfikacie.

Elhm::: 172.16.0.199/wi2

TRY (=R Polaczono zwitryna
NS

L¥ /| 172160100

Zweryfikowana przez. TRX Krzysztof Krynski

Polaczenie z ta strona internetowa jest bezpieczne. | B,

Rejestrator rozméw serii KSRC

Login:

Hasto:

| Zalogu |

A
B

@ Wiecej informacji...

wE 3 A

PL|EN

www.trx.com.pl
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51.3 Internet Explorer

Po wpisaniu adresu rejestratora wyswietlany jest komunikat ,, Wystgpif pro-
blem z certyfikatem zabezpieczen tej witryny sieci Web”.

N
NG ‘olé https://172.16.0.199/ o H @ Blad certyfikatu: nawigacja ... ‘ ‘

i v E) ~ (=) dm v Stronav Bezpieczefistwo v Marzedzia v (@

e) Wystapit problem z certyfikatem zabezpieczen tej witryny sieci Web.
A

Certyfikat zabezpieczen przedstawiony przez te witryne sieci Web nie zostat wystawiony przez zaufany
urzad certyfikadji.

Problemy z certyfikatem zabezpieczer moga wskazywac¢ na probe oszukania Cig lub przechwycenia
danych, ktére wysytasz do senwera.

Zaleca sie zamknigcie tej strony sieci Web i przerwanie przegladania tej witryny sieci Web.

@ Kiiknij tutaj, aby zamknac te strone sieci Web.

‘5;4' Kontynuuj przegladanie tej witryny sieci Web (niezalecane).

@ Wiecej informacji

Nalezy klikna¢ na odnosnik Kontynuuj przeglgdanie tej witryny sieci Web (nieza-
lecane).

Po uruchomieniu strony gtéwnej mozliwe jest pobranie pliku certyfikatu SSL. W
tym celu nalezy klikna¢ na odno$nik zawierajacy nazwe i wersj¢ programu,

aw’\- }w|gc https://172.16.0.199/wi2/ - Bhdceny...c”E(TRXWabInterfacaZvarZ.l‘..‘ ‘ ‘
5 v B v 1 d® v Stronav Berpieczefstwo v Marzedziav (@~
[TRX Weblnterface 2 ver 2.1.0.4 / 15.06.2015 | PL | EN
—
Login:
[ |
Hasto:
[ J
Zaloguj |

Cay cheesz otworzy¢ lub zapisa¢ plik ksrc_172.16.0.199.crt (717 bajtow) z witryny 172.16.0.1987

3 Otwd Z v Anul
Rejestrator roz L6y T ww.trx.com.pl

a nastepnie klikng¢ na przycisk Otworz. Po kliknieciu na przycisk Otwdrz pojawia
si¢ okno z informacjg o instalowanym certyfikacie.
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Certfikt (=)
Ogdlne | szczegéty | Scezka certyfika)

@ﬁ Informacie o certyfikacie

Ten gtéwny certyfikat urzedu certyfikaci nie jest
zaufany. Aby ustanowi¢ zaufanie, zainstaluj ten
ik i 16

h urzedéw
certyfikacji.

Wystawiony dla:  172.16.0.199

Wystawiony przez: 172.16.0.199

Waznyod 2015- 04- 16 do 2025- 04- 15

Z

instaluj certyfikat.. || | Ofwisdczenie wystawcy

H

Dowiedz sig wigcej

Po kliknieciu na przycisk Zainstaluj certyfikat uruchamiany jest kreator importu
certyfikatow.

Kreator importu certyfikatéw ==
Kreator importu certyfikatow —
Zapraszamy!

Ten kreator pozwala kopiowac certyfkaty, listy zaufania

certyfikatow oraz listy odwotania certyfikatow z dysku
twardego do magazynu certyfikatdw.

Certyfikat, wystawiany przez urzad certyfikacji, stanowi
potwierdzenie tozsamosd uzytkownika | zaniera informace
uzywane do ochrony danych lub do ustanawiania bezpiecznych
pofaczen sieciowych. Magazyn certyfikatdw jest obszarem
systemowym, w ktérym przechowywane s3 certyfikaty.

Aby kantynuowaé, kiknj przycisk Dalej.

Nalezy wybra¢ pole Umies¢ wszystkie certyfikaty w nastepujgcym magazynie,

Kreator importu certyfikatéw =]
Magazyn certyfikatéw
Magazyny certyfikatéw to obszary systemawe, w ktdrych przchowywane 55
certyfikaty.

System Windows moze e wybraé magazyn certyfikatéw; mozesz jednak - i
okreslic inna lokalizac dia certyfikatu, Wybieranie magazynu certyfikatéw =

(©) Automatycznie wvblerz1magazvn certyfikatdw na podstawie typu certyfikatu Wybierz magazyn certyfikatdw, ktdrego cheesz uzyc.

@ Umies¢ wszystiie certyfikaty w nastepujacym magazynie | p— 3

Magazyn certyfikatow: 2 aufane gigwne urzedy certyfikaci [ *|

| Posrednie urzedy certyfikaci
| Zaufani wydawcy
| Certyfikaty niezaufane
Gléwne urzedv certufikaci innuch firm

[7]Pokaz magazyny fizyezne 4

Dowiedsz sig wigce] o magazvnach certvfkatin

<wstecz || Dale> | [ Anug

po czym wskaza¢ magazyn: Zaufane gtowne urzedy certyfikacji.
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Kreator importu certyfikatéw ==

Magazyn certyfikatow
Magazyny certyfikatéw to obszary systemawe, w ktdrych przechowywane sa
certyfikaty,
System Windows moze automatycznie wybraé magazyn certyfikatdw; mozesz jednzk
okresiic inng lokalizace dla certyfkatu.
(©) Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu

@ Umiese wszystiie certyfikaty w nastspujacym magazynie

Magazyn certyfikatw:
Zaufane giéwne urzedy certyfikaci

Dowieds sig wigcej o magazvnach certyfikatdi

<istecz || Dalg> || [ Anuig

Po wybraniu magazynu nalezy klikna¢ na przycisk Dalej,

Kreator importu certyfikatéw ==

Koriczenie pracy Kreatora importu
certyfikatéw

Certyfikat zostanie zaimportowany po Kiknigdu przycisku
Zakoricz,

Wybrane zostaty nastepujace ustawienia

Magazyn certyfikatow wybrany przez uzytkownika [ERTg]

Zawartosé Certy
« I '
<Vistez | zakotiez || [ anuig

a nastepnie klikng¢ na przycisk: Zakoncz.

Ostrzezenie o zabezpieczeniach x|

Za chwiil zostanie rtyfikat 2 urzedu certyfikacji, ktéry
A rzekomo reprezentuje

System Windows nie moze potwierdzic, czy certyfikat zeczywiscie
pochodzi od "17216.0.199". Jego pochadzenie mozna potwierdzié przez
skontaktowanie sie z "172.16.0.199". W procesie bedzie pomocna
nastepujaca liczba:

Odcisk palca (shal): 99FDEFFT 7TA4A2735 41CF682F B1A20571
6DCDD271

Ostrzezenie:

Jeéli ten certyfikat gléwny zostanie zainstalowany, system Windows
bedzie automatycznie ufac kazdemu certyfikatowi wystawionemu przez
ten urzad certyfikagji. Instalacja certyfikatu z niepotwierdzonym
odciskiem paica to potencjalne zagrozenie.Kiikniecie przycisiu "Tak"
oznacza, e decydujesz sie podjac to ryzyko.

Cay cheesz zainstalowat ten certyfikat?

W kolejnym oknie nalezy potwierdzi¢ zamiar instalacji certyfikatu SSL,

Kreator importu certyfikatéw ==

Import zostat pomyélnie ukoriczony,

Nastepnie nalezy klikna¢ na przycisk OK, zamknaé wszystkie okna oraz zamkna¢
i powtdrnie otworzy¢ przegladarke Internet Explorer.
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Po wpisaniu adresu rejestratora powinna otworzy¢ si¢ strona startowa z

przedrostkiem https. Po kliknigciu na symbol ktodki powinna pojawi¢ si¢ infor-
macja prawidlowo zainstalowanym certyfikacie.

- ===
(=)= https: 172160189/ wi2 -lak HE(TRXWebInterfacaZ ver2do. % ‘ | o T &2
-8 - = Xiliar @~

] Identyfikacja witryny sieci web - @
TRX Weblntef ¢ PL| EN

172160199 identyfikuje te witryne jako:
172160199

To potaczenie z sewerem jest szyfrowane.

— g
Czy mozna ufac tej witrynie? J’I_.\ E.
Wyswiet! certyfikaty
Login:
Hasto:
[ |

Rejestrator rozmow serii KSRC www.trx.com.pl

TRX

ul. Garibaldiego 4
04-078 Warszawa
tel. 22 871 33 33
fax 22 87157 30
biuro@trx.com.pl

TRX Serwis

ul. Miedzyborska 48
04-041 Warszawa
tel. 22 870 63 33
tel. 22 871 33 34
serwis@trx.com.pl
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